
杨亮



Topics

�为什么还要命令行

�目录命令

�文件命令

�管道、重定向

�常用命令

� Vi的使用



命令行

�在Windows视窗(1992)之前都是命令行
� Windows的早期也是DOS系统
�还记得那些DOS命令

� 命令：dir,  cd,  copy,  del,  deltree,  ping,  
ipconfig,  help

� 选项： dir  /a,  del  /p,  



这个人是谁？



为什么要用命令行

�反应比视窗方式要快速

�灵活多变

�减少体力劳动

�要记住一些东西

其实和我们学英语一样
如果熟练了，并不需要太多记忆

查找一周内修改过的文件中，文件
名中含有“foo”字符串，文件内容
中含有“yangliang”的文件，并将
这些文件的最后五行打印出来



Linux命令基本格式

� Command  [-options]  [arguments]

� Command  命令名
� options  选项（可选）
� arguments  执行参数（可选）
� 例：$ls  –l  *.c
� 同一行内多个命令用“；”相隔

� 同一命令可以写在多行，用”\”连接

谓语（动作） 状语（如何） 宾语（操作的对象）



目录结构

�树状目录

�以“ /”分割（Windows  以“\”分割）
�以 /  为根目录
�目录名中的特殊字符以“\”转义

�绝对路径（相对于根目录）

�相对路径（相对于当前目录）

�登陆之后所在的目录
� root账户 /root
� 非root账户 /home/username





目录间切换

� cd  [dirname]
� cd    /usr/bin
� cd   /回到根目录
� cd  .  当前目录
� cd  ..  上一层目录
� cd  ~  用户根目录
� cd  - 后退
� cd  bin  进入当前目录下的bin目录
� cd  ../../../  



文件与目录

� ls  [options]  [names]  
� 列出制定目录下文件和目录的相关信息

� -a  列出所有文件，包含隐藏文件
� -l  长列表（文件相关信息）
� -h  文件大小以K  M  G的形式显示 (与l配合使用)
� name可以是目录名也可以是文件名
� name为空则列出当前目录下的文件信息



文件相关信息

类型、权限 文件大小

文件修改时间

文件名

文件属主所
在的组

文件属主



文件类型

� 第一列表示文件类型

� -普通文件
� d目录文件
� b块设备文件
� c字符设备文件
� l符号链接文件
� p管道文件(有名管道)
� s  套接字文件(Socket)



为啥我的界面是五颜六色的

�不同的颜色代表了不同的文件类型

�我们可以用 –F  来再文件明后增加分类符



文件权限

�分为三组

� 属主

� 属主所在的组

� 其他用户

�每组三个位

� w  可写
� r  可读
� x  可执行
� -无此权限

rwxrwxrw
x属主 属主所在组 其他用户



目录文件的权限含义

�查看目录

� ls  -l  dir  查看目录下的文件情况
� ls  -ld  dir  查看目录本身情况

� r：可以列出该目录中的内容
� w：可以在目录中创建修改文件名、删除
文件、移动文件位置，

� x：搜索和访问目录权限，不能cd进入该
目录，x不设置不能访问目录中的文件，
即使拥有文件权限



� ls  –R循环列出目录结构



� ls  -lh

更多有趣选项man一下



使用通配符

�？代表一个字符，*  代表任意多个字符
� {abc,cde}代表{}中以“,”分割的字符
� []可以匹配方括号中任意单个字符



� pwd  （当前所在路径，绝对路径）
� file  列出文件类型



文件操作

�创建文件 touch  filename
�创建文件夹 mkdir  dirname

� mkdir  –p  /tmp/a/b/c/new
�复制文件

� cp  file1  file2
� cp  file1  dir
� cp  –R  dir1  dir2  递归复制文件夹
� cp  –i  file1  dir  提示是否覆盖
� cp  –f  file1  dir  强制复制

为什么要复制文件？



�移动文件、重命名文件
� mv  file1  file2
� 不改变inode，对硬链接没有影响

�删除文件
� rm  file/dir  (rmdir  dir)
� 只能删除空文件夹

� rm  –i  file  删除前询问
� rm  –r  dir  递归删除文件夹
� rm  –rf  dir  递归强制删除所有文件夹及之下的文件

小心使用 rm  -rf



查看文件

� cat  filename  
� cat  –n  filename  显示行号
� more命令
� less命令（less  is  more）

� 比more命令多了很多查找功能
� tail  、head命令

� -n  最后n行或者最初n行
� -f  监控文件变化
只要有变化就会打印到屏幕上

� 查看二进制文件 od  xxd

Concatenate



缩写对照表

man: Manual
pwd：Print  working  directory
su：Swith  user
cd：Change  directory
ls：List  files
ps：Process  Status
mkdir：Make  directory
rmdir：Remove  directory
mkfs: Make  file  system
fsck：File  system  check
cat: Concatenate
uname:  Unix  name
df:  Disk  free
du: Disk  usage
lsmod: List  modules

mv: Move  file  
rm: Remove  file
cp: Copy  file
ln: Link  files
fg: Foreground
bg: Background
chown: Change  owner
chgrp: Change  group
chmod: Change  mode
umount: Unmount
tar：Tape  archive
ldd：List  dynamic  dependencies
insmod：Install  module  
rmmod：Remove  module
lsmod：List  module

dd:本来应根据其功能描述“Convert  an  copy”命名为“cc”，但
“cc”已经被用以代表“C  Complier”，所以命名为“dd”



权限与命令的关系

� 用户进入某目录目录具有 x权限（嵌套）
� 用户在目录中ls  目录具有r权限
� 用户读取一个文件

� 目录具有x权限，文件具有r权限
� 用户修改一个文件

� 目录具有x权限，文件具有w权限
� 用户在目中创建文件

� 目录具有wx权限
� 用户在目录中执行文件

� 目录具有x权限，文件具有x权限

cp  /dir1/file1  /dir2
dir1  x权限
file1  r权限
dir2  w  x权限



文件权限修改

777 rwxrwxrwx

700 rwx------

644 rw-r--r--

510 r-x--x---

u+wx 属主增加wx

g-x  同组去掉执行

g=wr 同组设为wr

a+x  所有增加执行

rwxrwxrw
xuser group other

r w x
4 2 1

all

chmod  pattern file
chmod  -R  pattern dir



文件权限修改

� chmod  pattern file
� chmod  -R  pattern dir

� chown  user  file
� chown  -R  file

� chgrp  group  file
� chgrp  -R  group  dir



文件权限预先设定

� 文件在创建时的权限

� 两种查看方式

� umask  说明哪些权限应该被去掉
� 默认权限

� 文件 666  (rw-rw-rw-)  没有执行权限
� 目录 777  (rwxrwxrwx)  目录的执行权限与能否访
问目录相关，所以开启

� 新建时
� 文件 666  - 002（mask）=  664  （rw-rw-r--）
� 目录 777  - 002  （mask）=  775  （rwxrwxr-x）



实例演示



文件和目录的特殊权限

是不是规定了文件的读、写、执行权限就可以了
是否只通过这些权限无法达到既灵活又安全

Case：我要如何管理账户的密码

Case2：如果我要和别人共同开发一个程序，
如何控制权限



SUID SGID

�对于一个二进制的可执行文件，如果我希
望用户在执行此程序的进程具该程序拥有
者的权限

�我们的密码存在 /etc/shadow文件夹中，
只有root能够强制修改

�我赋予 /usr/bin/passwd文件s位，说明当
用户执行的时候具有passwd文件拥有者
的权限 root这是就可以更改 /etc/passwd



Sticky Bit

�针对于目录设置，希望这个目录下的所有
文件只能属主可以删除。



特殊权限位的设定

rwsrwsrwt
SUID  4 SGID  2 Sticky  Bit  1

u+s g+s o+t

t位只针对目录设置s位只针对二进制文件设置

chmod  u+s filename
chmod  +t  dirname
chmod  4666  filename
chmod  1666  dirname



文件查找

� locate  [option]  pattern
� 按文件名查找

� -i  忽略大小写
� -r  使用正则表达式
� 其实在查找一个数据库updatedb
� 可能会有文件已经删除但是数据库没有更新
的情况

everything

简单
快速



find

� find  [path  …]  [expression]
� 最强大的文件查找工具

� 可查找文件权限、文件属主、文件大小。。。

� 早于locate
� path  用空格分隔的多个目录
� expression制定搜索方式、条件和要执行的操
作，expression缺省时默认 -print  既打印出结
果

� 一般将第一个“-”之后的全部都看作是
expression

powerful



� expression  中包含的4类项目
� option  搜索方式，放在expression最前面（一
般都省略）

� test  搜索条件
� action  要进行的操作
� operator  test或action中进行与或非等运算

find    /  -depth  -name  “e100”  -print

Path option actiontest

expression



test搜索条件
� -name  pattern
� -empty
� -lname  pattern
� -iname  -ilname
� -regex  pattern
� -type  C(bcdplsf)
� -user  USERNAME
� -group  GROUPNAME
� -uid  UID  -gid  GID
� -perm  MODE

� +N  (更宽松)      -N(更严格)

� -size  N[bckw]
� b  块512B        k  （kB）
� c  1字节 w  2字节
� +N  (>N)      -N(<N)



�时间相关
� a  访问过（access）
� c  更改状态 (state  change)
� m  修改内容 (modify,ls  -l时间)
� min  按分钟计算
� time  按天计算
� newer  比此文件新
� +N  (>N)      -N(<N)

现在1234567

4
-4+4

-amin  n
-anewer  filename
-mtime  +n



action

� -printf  以完整路径名形式列出文件
� -ls  以ls  -l的形式列出文件
� -exec  CMD  {}  \;;  把找到的文件的文件名
作为CMD的文件名参数并执行CMD

� -ok  CMD  {}  \;;  功能同上，但是每次回询问
用户是否确定执行

� {}  相当于find命令返回的结果



� find  ~  -type  l
� find  /  -size  +100k  -size  -1024k
� find  .  -amin  -2   2分钟之内访问过
� find  .  -atime  +60   60天内没有访问呢过
� find  .  -perm  750  （+750）（-750）
� find  /tmp  -name  yangliang
� find  .    !  -group  root  -type  f
� find  .  !\(-user  zqf  -name  “*.txt”\)
� find  /var/logs  -type  f  -mtime  +7  -ok  rm  { }  \;;
� find  /  -type  f  -size  0  -exec  ls  -l  { }  \;;
� find  -newer  httpd1.conf !  -newer  temp  -ls  查看比
http1.conf新但是比temp旧的文件

更多例子 http://www.linuxsir.org/main/?q=node/137

结合xargs将有更
多丰富的功能



其实我很想在这里插入20页
的正则表达式的内容

好吧，它是一个虚拟语气



文件内容筛选

� grep  [option]  regular_expression  
[filename1  ….]

� regular_expression  
� 如果是正则表达式用单引号扩住

� 如果是普通字符串用双引号扩住

� option
� -i  不区分大小写
� -n  显示行号
� -v  反向匹配

我们还会在shell编程中介
绍其他的一些文件内容筛
选工具 awk  sed



Sort 
� Sort  

� 文本文件内容排序
� 三种模式
○ 排序模式
○ 合并模式 -m sort  -m  -o  output  file1  file2  
○ 检查模式 -c   sort  -c  video.txt

� 数据排序选项
○ -n  按数值大小排序，而不是按字典序
○ -b  忽略前置空白 \t  空格
○ -r  逆序输出
○ -f  排序时把小写字符等同于大写字母
○ -u  去除字段重复的行
○ -d  按字典序进行排序，只考虑空格和数字字母



� 排序字段设定与输出选项
� 默认对整行内容进行排序，按ASCII序
� -t  分割符
� -k  pos1[,pos2]  
○ 把从pos1域到pos2域当做排序字段进行排序
○ pos从1开始计算 pos1  <  pos2
○ pos的格式可以为 F[.C]，F是第几个域，C是域内的第
几个字符 F-field  C-character

○ 如果没有pos2，则从pos1到行尾排序
� +POS1-POS2  与前面类似，从POS1到POS2进行
排序，不包括POS2，[POS1,POS2),只是从0开始
计数

CSV文件以“，”
作为分割符



Sort Example



� sort -d  fruits
� sort  -d  -f  fruits
� sort -d -f -u  fruits
� sort -u  +0 -d  -f  +0  fruits
� sort -t:  +1  vegetables
� sort -t:  +1 -n  vegetables  
� sort -t:  +1  -2 -n  +0  -1 -r  vegetables

banana
orange
Persimmon
apple
%%banana
apple
ORANGE



参考链接

� http://linux.chinaunix.net/techdoc/system
/2008/09/21/1033339.shtml

� http://www.ganshane.com/linux-sort-
command.html

� http://share.blog.51cto.com/278008/180
919

� http://share.blog.51cto.com/278008/181
184



其他常用命令

� wc  (word  count)
� -l  行数
� -c  byte
� -m  字符数
� -w  单词数
� ls  -l  |  wc  -l



文件压缩与归档



如果你说：“我记不住这么多的命令L”
我会说：“没事，你的一切动力来自于”

欲望



如果只是这些哪有什么意思



重定向

�标准输入 stdin（键盘） 0
�标准输入 stdout  （屏幕） 1
�标准错误输出 stderr  （屏幕） 2

标准错误

标准输出



� 重定向标准输入（<）(文件内容是scanf输入)
� $prog  <  infile

� 重定向标准输出（>）
� $ls  /tmp  /tmpp  >  output.txt

� 重定向错误输入 (2>)
� $ls  /tmp  /tmpp  2>  error.txt

� 结合
� $ls  /tmp  /tmpp  2>error.txt  >output.txt
� $ls  /tmp  /tmpp  >ereryting  2>&1
� $prog  <  infile  >  outfile

� 追加方式 (>>)
� $ls  /tmp  /tmpp  >>  output.txt

� 程序后台运行 (为什么要后台运行)
� $cmd  &



管道线

�用“|”，把一个程序的输入，作为另一
个程序的输入
� 第二个命令的参数是一个文件

� 例如 $ls  /tmp  |  sort
� 相当于 $ls  /tmp  >  temp

$sort  temp
$rm  temp

� $ps  aux  |  grep  firefox
� $rpm  –qa  |  grep  –I  sql  |  wc  –l  
� 常与grep命令一起使用



� cmd1  `cmd2`  将cmd2的输出结果，和
cmd2链接在一起组成一个命令执行
� ls  –l    `which  traceroute`



xargs
� 联合管道线一起使用，把第一个命令的输出
作为参数传给第二个命令
� cmd1  |  xargs    cmd2
� 第二个命令不一定是以文件作为输入，与“|”区
分

� 例 $ls  /usr/bin/rpm*  |  xargs  rpm  –qf， rpm需
要的是安装包的文件名

� $ls  ~/pdf  |  xargs  –I  {}  mv  {}  Lecture{}

� 常与find命令一起使用，达到查询具有某一特征
的文件并进行某些操作



join、cut、split



命令别名

� alias（unalias）

� alias  ll=“ls  -l”



监控变化

� Top命令

� watch命令
� 定期执行某一命令

� $  watch  ‘cat  /proc/loadavg’
� $  watch  -n  10  ‘ls  -l’
� $  watch  -d  ‘ls  -l’
� $  watch  ‘ls  –l  mydownload.iso’  监控下载文
件大小

� $  watch  ‘tail  -f  /var/log/messages’



得到root权限--su

�为了安全起见请不要使用root  
administrater账户（unbutu，vista）

�当需要使用管理员权限的时候在授权（安
装程序、系统管理等）

�可以用sudo执行一条命令
� su  -c  ‘less  /var/log/messages’



细粒度的提升权限 sudo

�文件存放在 /etc/sudoers
�以管理员身份运行 visudo  命令

� 制定那个用户可以在那些机器上运行那些程
序



历史命令操作

� history  n
� 列出最近执行的n条命令，如果没
有n，列出全部

� 用↑↓来查找之前的命令
� !!重复运行上一条命令和参数
� !*上一条命令的所有参数
� !$上一条命令最后一个参数
� !:n上一条命令第n个参数
○ $touch  1  2  3
○ $cp  !:2  /tmp/
○ cp  2  /tmp

� !n运行history列出的第n条命令
� !cmd运行前一条cmd命令
� 命令查找<ctrl+R>
(reverse-i-search)



命令行自动补齐

� 在命令行中输入Tab键可以补齐很多内容
� 命令文件名、路径名、环境变量

� $arpo<Tab>        $apropos
� $cd  /home/tm<Tab>    $cd  /home/tmp
� $cat  /proc/cp<Tab>    $cat  /proc/cpuinfo

� 如果一次Tab没有反应，可以连击两次
� 一次Tab没有反应说明没有办法根据输入的字符
串来自动补全，经常是有多个可能选项

� 双击两次列出全部可能



如果我记不住这些怎么办

� –help选项
� 列出此命令的相关帮助信息，选项

� 英文更好懂

� 不要用 -h



查询手册--man
� man命令

� 查看相关的手册

� OPTION
○ -缩写
○ --全称

� q  推出man,/  ?搜索
� man  ls
� SEE  ALSO

Linux的一半是男人



man技巧

�书签

� 按m，在 mark:后面输入标号
� 按‘，在goto  mark:后面输入前面的标号

�测试命令

� 按！后直接输入命令

� 测试完成输入回车返回



如果不知道命令名称

� apropos命令 (=  man  -k)
� 查询whatis数据库中含有相应字符串的选项
� 列出man命令中的NAME部分和Section部分
� 精确匹配命令 whatis  =  man  -f,例如whatis  ls
� apropas  ls



Section
�很多项具有多个手册页面

�不同section的不同含义
� （1）命令
� （8）系统管理命令
� （2）c系统调用

�查看同义词的不同section
� man  5  crontab



Section的具体含义

Section  # Topic
1 Commands  available  to  users
2 Unix  and  C  system  calls
3 C  library  routines  for  C  programs
4 Special  file  names
5 File  formats  and  conventions  for  files  used  by  Unix
6 Games
7 Word  processing  packages
8 System  administration  commands  and  procedures



Info

�比man更详细的描述
�基于菜单的超文本

�主要显示GNU的信息
�内容

� 文件

� 格式

� 设备

� 命令



vim编辑器

好的编辑器带你上天堂
坏的编辑器带你住牢房



Microsof
Visual Studio





�但是最大的问题是

function mygirl() {
pintf(“Hello, my girl”);

}

少了一个r
我的光标在这里

我的鼠标不知道在
哪里

Vim的方法：Fp  ar

将光标移到i处 append    



Vim

� Vim不是IDE，不是肌肉男
� Vim  （Vi  improved）
�提高文字编辑效率

� windows下gVim



两种主要模式

Shell

普通模式
（Normal  Mode）

插入模式
（Insert  Mode）

末行命令
(可以在屏幕最
下端显示命令)

动作命令
（命令在屏幕
上不显示）

a,i Esc

vi  filename

:,/,?

qw,!q

Esc,自
动返回



进入插入模式（Insert Mode）

� i：在光标前插入
� I：在本行第一个非空白字符前插入
� a：在光标后插入
� A：在行尾插入
� o：在本行的下一行另起一行插入
� O：在本行的上一行另起一行插入



进入可视模式（Visual Mode）

� v：字符型可视模式

� V：行模型可视模式

� <Ctrl+v>：区块型可视模式



动作命令

� 移动
� 字符

� 单词

� 行

� 段落

� 屏幕

� 文件

� 查找

� 操作
� 删除

� 修改

� 取消

� 重复

� 复制

� 粘贴



Don’t Move your hands

�为什么没有上下左右

�为什么没有小键盘



� 单词
� b，w前后单词或符号
� B，W前后单词
� e  单词尾部

� 行
� “0”  zero  行头， $行尾，^非空白行头

last  month  in  January， making

b w

B

We

0 $^



�段落，区块，屏幕

nG  移动到第n行



�复制 y（w,  b,  $,  0,  G）
�删除 d（w,  b,  $,  0,  G）
�修改 c（w,  b,  $,  0,  G）

�特殊命令
� dd删除一行
� D删除至行尾
� Y复制当前行

词尾 词头 行尾 行头

文件尾



� x，X删除一个字符（争取不用Backspace，
和Delete）

� r替换一个字符
� u取消上一次操作
� 。重复上一次操作

� p把缓冲区内容拷贝到光标之后（或者一行）
� P把缓冲区拷贝到光标之前（后者之前一行）
� J将下一行连接到本行



�在命令之前加上数字，表示重复执行

� 5dd  删除5行
� 5Y  复制五行内容
� 6w  光标向右移动6个单词
� 3。重复执行3次前面的动作
� c3w  修改到第三个单词
� 例外：nG移动到第n行



末行命令

�末行查找

� “:/string”向下查找
� “:?string”向上查找

�替换

� “:s/old/new”本行内第一个old替换成new
� “:s/old/new/g”本行内所有old替换成new
� “:3,9s/old/new”第3-9行完成“:s/old/new”
� “:%s/old/new/”对所有行完成“:s/old/new”
� “:%s/old/new/g”对所有行完成“:s/old/new/g”



�保存、推出

� :w  存盘
� :w  file  保存为file
� :q  推出
� :wq  保存并推出
� :!q  强制推出，不保存

�设置

� :set  nu  设置行号
� set  nonu  设置不要行号



Vim的其他使用

� Ctrl+r  刷新屏幕，用户utf8，gbk混编时
显示混乱的情况

�程序被迫退出而没有存盘，系统会默认的
保存一部分更改到 .swp文件

�使用 vi  –r  filename命令



我不是让你们记住这些
而是希望可以成为一种习惯

就像你们用ctrl-c ctrl-v一样的习惯



磨⼑刀不误砍柴⼯工
我希望Vim可以更强⼤大⼀一些
IDE有的功能我都希望有



蒸腾你的Vim



只是介绍本书

� Hacking  Vim  7.2  
http://www.ppurl.com/2010/05/hacking-
vim-7-2.html



好好使⽤用下满的三张图











参考资料

� Linux  命令详解手册 http://www.china-
pub.com/195968

� Fedora  Linux  Toolbox (英文版)
� Learning  the  vi  and  Vim  Editors,  7th  
Edition  
http://www.ppurl.com/2009/12/learning-the-
vi-and-vim-editors-7th-edition.html

�



Google是这样开发的


